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between a tariff metering source (ZG) and a tariff logging device (ZN). The 
surety device is identified by an electronic key held in the tariff metering 
source, with verification of this key before the tariff data is transmitted, 
e.g., via a mobile telephone network. 

Pref., the system is used for road usage or parking tariffs, with the tariff 
metering source is installed in a vehicle and the tariff logging device 
provided at a charging point. 
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(54) Verfahren und Gerdteanordnung fur einen geslcherten, anonymen Zatilungsverketir 


(57) Stand der Technik: Einschaltung eines BOr- 
gen, der Verbindung zwischen Zahlungsgeber und Zahl- 
ungsnehmer schafft. 

Technisches Problem: Automatisiert>are Ausge- 
staltung des Zahlungsverkehrs. 

Grundgedanke: Zahlungsgeber zahH mit vom Bur- 
gen ausgestelHer elektronischer Burgschaft Zahlung- 
snehmer lost elektronische Burgschaft beinri Burgen ein. 
BOrge erneuert Burgschaft nur gegen Erstattung des 
aufgewendeten Betrags. 


Belsplel: Bezahlung von StraBenbenutzungsge- 
bOhren Qber Plaketten-Baken-System. AuffOllen des 
beim Burgen gefuhrten Plakettenkontos durch 
Datenaustausch Ober Mobilfunk. Abrechnung uber 
Mobilfunkkonto. 

Vorteil: Zahlungsgeber bleibt anonym gegenOber 
Zahiungsnehmer. Burge erffthrt nichts uber den Zweck 
der Zahlung. 
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Beschreibung 

Die Erfindung betrtfft ein Veriahren fOr einen 
gesicherten, anonymen Zahlungsverkehr nach dem 
Oberbegriff von Anspruch 1 und eine dafOr geeignete 
Gerdteanordnung nach dem Oberbegriff von Anspruch 
6. 

Die BroschQre "Mobilltat gewinnen durch Vertcehrs- 
nnanagement" der Alcatel SEL besdidftigt sich, wie der 
Titel zeigt, mit verschiedenen Fragen des Verkehrsman- 
agements. Im Bild 7 werden verschiedene GebOhrener- 
fassungssysteme miteinander verglichen. darunter 
unter "Postpaid" ein als Verfahrens-anonym" bezeich- 
netes System, das durch eine BQrgschaftsQbernahme 
gekennzelchnet ist Ndhere Einzelheiten sind dieser Bro- 
schQre nicht entnehmbar. 

Der vorliegenden Erfindung liegt die Aufgabe 
zugrunde, den aufgezeigten Zahlungsverkehr automa- 
ti5iert>ar auszugestalten. 

Die Erfindung wird geldst durch ein Verfahren nach 
der Lehre des Anspruchs 1 und eine Qerdteanordnung 
nach der Lehre des Anspruchs 6. 

Der Zahtungsgeber zahtt dabei mit einer vom Bur- 
gen ausgestellten elektronlschen Burgschaft. Der Zahl- 
ungsnehmer lOst diese elektronische BQrgschaft beim 
Burgen ein. Der Burge erneuert die BQrgschaft nur 
gegen Erstattung des aufgewendeten Betrags. 

Eine fOr den in der o.g. BroschQre genannten Zweck 
des Verkehrsmanagements besonders vorteilhafle Aus- 
gestaftung der Erfindung betrifft die Bezahlung von 
StraBenbenutzungsgebQhren oder Parkgebuhren Qber 
ein Plaketten-Bake-System. Das Auffullen des beim Bur- 
gen gefuhrten Plakettenkontos erfolgt durch Datenaus- 
tausch uber Mobilfunk. Die Abrechnung kann dann Qber 
das MobiKunkkonto erfolgen. 

Dieses Verfahren hat den Vorteil, da6 der Zahlungs- 
geber gegenOber dem Zahlungsnehmer anonym bleibt 
und der Burge nichts Qber den Zweck der Zahlung 
erfahrt. 

Im folgenden wird die Erfindung anhand eines Aus- 
fQhrungsbeispiels unter Zuhilfenahme der beiliegenden 
Zeichnung welter erldutert 

Die einzige Rgur der Zeichnung zeigt die Gerdte- 
anordnungen eines ZahlungsgebersZG, eines Zahlung- 
snehmers ZN, eines Burgen B, eines Kontrolleurs K und 
eines Mittelsmanns M. 

Die Gerateanordnung des Zahlungsgebers ZG 
weist ein Steuerteil SO. eine Plakette TAG, ein Mobihele- 
fbn MS und zwei Zusatzeinrichtungen Z1 und Z2 auf. 

Die Gerateanordnung des Zahlungsnehmers ZN 
weist eine Bake Bk und ein Steuerteil SN auf. 

Die Gerateanordnung des Burgen B weist ein 
Steuerteil SB und einen AnschluB an das Fern- 
meldenetz. hier als Mobllfunk-Basisstation BS bezetch- 
net. auf. 

Die Gerateanordnungen des Kontrolleurs K und des 
Mittelmanns M sind in der Zeichnung nicht naher spezi- 
fiziert. 


Das Steuerteil SG des Zahlungsgebers ZG steht nnit 
den Qbrigen Teilen seiner Gerateanordnung in Verbind- 
ung. Die Plakette TAG kann mit der Bake Bk des Zahl- 
ungsnehmers ZN und mit der Gerateanordnung des 
5 Kontrolleurs K in Verbindung treten. Das Mobiltelefon 
MS kann eine Datenverbindung zur Basisstation BS auf • 
nehmen. 

Das Steuerteil SN des Zahlungsnehmers ZN steht 
in Verbindung zur Bake Bk und kann Verbindung zur 

10 Gerateanordung des Mittelsmanns M aufnehmen oder 
steht in fester Verbindung zu dieser. 

Das Steuerteil SB des BQrgen B steht in Verbindung 
zur Basisstation BS und kann Verbindung zur Gerate- 
anordnung des Mittelsmanns M aufnehmen oder steht 

15 in fester Verbindung zu dieser. 

Die Gerateanordnungen des Kontrolleurs K und des 
Mittelsmanns M sind fQr die Erfindung nicht zwingend 
erforderlich, ebenso wie die Zusatzeinrichtungen Z1 und 
Z2. Es ist auch prinzipiell unerheblich, welcher Art die 

20 Verbindungen zwischen Zahlungsgeber ZG und Zahl- 
ungsnehmer ZN und zwischen Zahlungsgeber ZG und 
BQrge B sind. Prinzipiell kdnntendie Schnittstellen vom 
Zahlungsgeber ZG zum Zahlungsnehmer ZN und zum 
Burgen B hin physikalisch iderrtisch sein. Sie mQBten 

25 sich aber im Protokoll unterscheiden. Die Gerateanord- 
nung des Zahlungsgebers k6nnte also aus einer tntelli- 
genten Karte bestehen. wobei die Verbindungen durch 
Einstecken in Lesegerate herzustellen waren. 

Im vorliegenden Fall ist jedoch vorgesehen. die 

30 Verbindung zum Burgen B hin als Mobilfunkverbindung 
auszugestalten. Dabei genugt es, wenn auf dieser Mobil- 
funkveriDindung ein Datenaustausch mOglich Ist; auch ist 
es nicht erforderlich. den Zahlungsgeber ZG zu lokalis- 
ieren, da die fQr das erfindungsgemaBe Verfahren 

35 erforderiichen Verbindungen immer vom Zahlungsgeber 
und damit von der Mobilseite ausgehen. 

Die Verbindung zwischen Zahlungsgeber ZG und 
Zahlungsnehmer ZN basiert im voHiegenden Be^iel 
auf einem Plakettensystem, das ursprQnglich entwid<elt 

40 wurde, urn per Fernabf rage die Individuen eines zu Qber- 
wachenden Tierbestands zu identifizieren. Eine Weiter- 
entwicklung dieses Plakettensystems wird derzeit bei 
den europaischen Eisenbahnen zur begleiterxien Ober- 
wachung von Guterwagen und Frachtcontainern einge- 

45 fuhrt. 

Die ursprungiichen Plaketten, mit denen die Tlere in 
irgendeiner an sich bekannten Weise maridert wurden, 
waren so aufgebaut. daB sie beim Empfang von HF- 
Energie mit einer bestimmten Frequenz die empfangene 

so Energie nutzen, um auf derselben Frequenz ein mit der 
Nummer der Plakette und somit der Nummer des marki- 
erten Tiers moduliertes Signal zurQckzusenden. Abfrag- 
estationen konnten an Tranken, Wikiwechsein oder 
Eingangen zu Pferchen angebracht sein. Sie muBten 

55 einen HF-Dauerstrich-Sender und einen HF-Empfanger 
mit Demodulator aufweisen. womit die Plaketten abge- 
fragt und deren Nummern ausgewertet werden konnten. 

WeiterentwicMungen der Plaketten gehen in ver- 
schiedene Richtungen. Durch mit enthaltene Batterien 
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kann die Reichweite fur eine sichere Abfrage eitiflht wer- 
den Oder es kfinnen Zusatzfunktionen verwirklicht war- 
den. Der Empfang von HF-Energie is! dann nur noch 
Ausldser fOr die Abfrage. Andere WerterentwicMungen 
gehen dahin, auch Daten in den Plaketten von der 
Abfragestation aus zu dndern. Die Abfragestationen 
selbst sind entsprechend welter entwickelt. Die Qrund- 
version und einige WeiterentwicMungen sind beschrie- 
ben, beispietsweise in den US-Patenten 4,739.328. 
4.864,158, 5,030,807 und 5,055,659. Die zur Venwend- 
ung bei den europ&schen Eisenbahnen vorgesehenen 
Plaketten haben etwa das Format einer Scheckkarte und 
sind einige Millimeter dick. FOr die vorliegende Anwend- 
ung sind Kbmbinationen aus Plaketten und Abfragesta- 
tionen erfordertich. mittels derer in beiden Richtungen 
Daten ausgetauscht werden kOnnen und zwar bei 
Abstanden im Bereich von bis zu 20 bis 30 Meter. Die 
Verblndung zur Gerdteanordnung des Kbntrolleurs K 
erfolgt auf die gleiche Art 

Die Verbindungen zwischen Zahlungsnehmer ZN 
und Mittetsmann M sowie zwischen Mittelsmann M und 
BQrgen B sind Datenverblndungen Qblicher Art; auch ein 
Austausch von Datentrdgern ist hier nicht ausgeschlos- 
sen. 

Als Mittelsmann M ist hier alles zu verstehen, was 
der organisatorischen AbwicMung der von einer Vielzahl 
von Zahlungsgebern beanspruchten Dienste dient. Hier 
kdnnen Daten von mehreren gleichen QerSteanordnun- 
gen ein und desseiben Zahlungsnehmers zusammen- 
laufen; hier kOnnen mehrere Zahlungsnehmer oder 
mehrere Burgen oder beides zusammengefaBt sein; 
auch der Zahlungsverkehr zwischen BQrgen und Zahl- 
ungsgebern kann hier auf bankubliche Art abgewickelt 
wetden. 

FOr das folgende werden Datensicherungsmecha- 
nismen unterstellt, wie sie z.B. bei Telefonkarten, 
Scheckkarten, Kreditkarten, Pay-TV-Tetlnehmerkarten 
und dhnlichem bekannt sind. 

Nachfblgend wird der for den erfindungsgerndBen 
Zahlungsverkehr erforderliche Datenaustausch am 
Beispiel der Erfassung von StraBenbenutzungsge- 
bOhren beschrieben. Die Gerateanordnung des Zahl- 
ungsgebers ZG ist in dessen Kraftfahrzeug installiert, die 
Gerdteanordnung des Zahlungsnehmers ZN ist eine 
GebOhrenerfassungsstelle oder Mautstelle. Burge B ist 
hier der Betreiber eines Mobilfunknetzes. 

Der Zahlungsgeber ZG erh^t vom Burgen B einen 
elektronischen SchlOssel, der den Burgen B. rdcht aber 
den Zahlungsgeber ZG kennzeichnet. Beim Vorbei- 
fahren an einer Bake Bk des Zahlungsnehmers mekJet 
sich diese Bake beim Zahlungsgeber ZG unter Nennung 
eines zu zahlenden Betrags oder eines Tarifs. aus dem 
fahrzeugseitig anhand einer Fahrzeugklasseder zu zahl- 
ende Betrag ermittelt werden kann. Der Empfang dieser 
Meldung wird nun vom Zahlungsgeber ZG mit dem ele- 
ktronischen SchlQssel des BQrgen B an den Zahlungsne- 
hmer ZN zuruckgemeJdet Der Zahlungsnehmer ZN 
kann nun den geschutdeten Betrag vom BQrgen B 
fordem. Der Zahlungsgeber ZG meldet dem BQrgen B, 


in welcher HOhe er seine BQrgschaft in Anspruch genom- 
men hat, woraufhin ihm dieser diesen Betrag in Rech- 
nung stellt und auf Qbliche Weise mit ihm verrechnet. 
Der Datenaustausch zwischen Zahlungsgeber ZG 
5 und Zahlungsnehmer ZN mu8 zwingend einzelfallbezo- 
gen sein. wahrend zwischen Zahlungsnehmer ZN und 
BQrgen B und zwischen Zahlungsgeber ZG und BQrgen 
B die Betrage in aufsummierter Form ausgetauscht wer- 
den kOnnen. 

10 Hier sind nun die verschiedensten zusfltzlichen 
SicherungsmaBnahmen mOglich: 
Die Erfassung von Verkehrsteilnehmern, die keine BQrg- 
schaft nachweisen und auch sonst nicht auf andere 
Weise bezahlen. kann auf jede herkOmmliche Art. wie 

IS Schranken oder photographische Clberwachung erfol- 
gen. Weniger aufwendig und nahezu genauso erfolgre- 
ich sind stic^probenartige Clbenvachungen durch 
Kontrolleure K. Hierzu wird von der Bake Bk eine Quit- 
tung an den Zahlungsgeber zurQcki&ermittelt die er auf 

20 Anforderung durch einen Kontrolleur an diesen sendet. 
Der Schlussel des BQrgen kann auf einen Qarantie- 
betragbegrenztsein und im Steuerteil SGdesZahlungs- 
gebers ZG automatisch gesperrt werden, wenn der an 
den Burgen zu meUende Betrag sich sowett aufeummi- 

25 ert hat. daB der Garantiebetrag Qberschritten ist. 

Der Schlussel des Burgen kann zeitlich begrenzt 
sein und nur nach erfolgtem Datenaustausch zwischen 
Zahlungsgeber ZG und BQrgen 6 und gegebenenfalls 
erst nach Begleichung der Rechnung erneuert werden. 

30 Zwischen Zahlungsgeber und Zahlungsnehmer wie 
auch zwischen Zahlungsgeber und BQrgen kOnnen 
zusdtzliche Daten ausgetauscht werden, durch die die 
vOllige Anonymitdt durch eine Typisierung ersetzt wird. 
Dem Zahlungsnehmer wird damit z.B. ein Fahrzeugtyp. 

35 dem Burgen z.B. eine Region genannt Damrt ist ein 
gewisser Datenabgleich, z.B. beim Mittelsmann M. 
mOglich. 

Die Anonymitat kann auch dadurch erreicht werden. 
daB zwar alle relevanten Daten weitergereicht werden. 

40 dies jedoch in einer derart verschlOssetten Weise. daB 
der Datenabgleich nur bei einer neutralen verschwie- 
genen Stelle erfolgen kann und mOglicherweise nur so, 
daB eine entschlQssette Freigabe der Daten dann vOllig 
ausgeschlossen ist. wenn ein Zahlungsvorgang ord- 

45 nungsgemaB abgeschlossen ist. 

Durch Zusatzeinrichtungen wie Z1 und Z2 kfinnen 
die bei den Zahlungsvorgdngen durch die Baken erh- 
altenen Daten, insbesondere die Poa'tions- und Zeitang- 
aben. erg^nzt und weiter benutzt werden. 

so Beispielsweise kOnnen die aktuellen Positionen Qber 
Mobittelefon an die Zentrale einer Spedition gemeldet 
werden. Durch Empfang von Verkehrsmeldungen Qber 
ein Radio-Daten-System und unter BerQcksichtigung 
des von einer Bake genannten aktuellen Tarrfs kann eine 

55 gOnstigere Route ausgewShlt werdea Die Posrtionsang- 
aben der Bake kfinnen zur Auswahl einer Karte aus 
einem elektronischen Kartenwerk verwendet werden. 
Auch eine Kbmbination mit dem Global Positioning Sys- 
tem GPS ist mfiglich. 
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PatentansprQche 

1. Verfahren fOr einen gesicherten. anonymen Zahl- 
ungsverkehr unter Einschaltung eines BQrgen (B). 
der die Verbindung zwischen einem Zahiungsgeber 
(ZG) und einem Zahlungsnehmer (ZN) schafft, 
dadurch gekennzeichnet, daB der Zahiungsgeber 
(ZG) einen den BOrgen (B) und seine BOrgschaft 
kennzeic^nenden elektronischen Schlussel erhSIt, 
daB der Zahiungsgeber (ZG} die eine Zahlung 
betreffenden, ihm von einem Zahlungsnehmer (ZN) 
Obemiittelten Daten mit dem SchlQsse) des BOrgen 
(B) an den Zahiungsnehmer (ZN) zuruckubermittelt, 
womit sich der Zahlungsnehmer (ZN) gegenOber 
dem BQrgen (B) ausweisen und die Zahlung ein- 
fordern kann, daB der Zahiungsgeber (ZG) aus den 
die Zahlung betreffenden Daten die HOhe der Zahl- 
ung ausfiltert und dem BQrgen (B) zur Belastung 
eines beim BQrgen (B) gefQhrten Kontos des Zahl- 
ungsgebers (ZG) weiterObermitteft. 

2. Verfahren nach Anspruch 1 , dadurch gekennzeich- 
net. daB der Zahlungsnehmer (ZN) nach ErhaK des 
SchlQssels des BOrgen (B) eine mit einem Schlussel 
des Zahlungsnehmers (ZN) versehene Quittung an 
den Zahiungsgeber (ZG) ubermitteit. 

3. Verfahren nach Anspruch 1 , dadurch gekennzeich- 
net daB der BOrge (B) den elektronischen Schlussel 
erneuert, wenn durch Datenabgleich zwischen dem 
Zahiungsgeber (ZG) und dem BQrgen (B) fest- 
gestellt wurde, daB alle durch Nennung des BOrgen 
(B) erfOllten Fbrdemngen von Zahlungsnehmern 
(ZN) an den Zahiungsgeber (ZG) an den BQrgen (B) 
der HOhe der Zahlungen nach Qbermrttelt wurden. 

4. Verfahren nach Anspruch 1 , dadurch gekennzeich- 
net. daB der Zahlungsnehmer (ZN) durch mind- 
estens eine an einer Verkehrseinrichtung 
installierten Bake (Bk) mit einer im Fahrzeug des 
Zahlungsgebers (ZG) angebrachten, zum 
Datenaustausch mit einer solchen Bake geeigneten 
Fahrzeugeinheit (TAG) die erforderlichen Daten 
austauscht. 

5. Verfahren nach Anspruch 4, dadurch gekennzeich- 
net. daB der Zahiungsgeber (ZG) den mit dem BOr- 
gen (B) erforderlichen Datenaustausch Ober ein mit 
seiner Fahrzeugeinheit verbundenes Mobiltelefon 
(MS) abwickelt 

6. Gerateanordnung f Or einen gesicherten. anonymen 
Zahlungsverkehr unter Einschaltung eines BOrgen 
(B), der die Verbindung zwischen einem Zahiungs- 
geber (ZG) und einem Zahlungsnehmer (ZN) 
schafft. dadurch gekennzeichnet, daB die Gerdte- 
anordnung des Zahlungsgebers (ZN) eine erste 
Schnittstelte (MS) zum Datenaustausch mh dem 
BQrgen (B) und eine zwerte Schnittstelle (TAG) zum 


Datenaustausch mit dem Zahlungsnehmer (ZN) 
aufweist. daB die erste Sdinittsteile (MS) zum Aus- 
tausch elektronischer SchlOssel und die HOhe eine 
Zahlung betreffender Daten ausgestaltet ist und daB 
5 die zweite Schnittstelle (TAG) zum Austausch von 
eine Zahlung betreffenden Daten ausgestaltet ist. 

7. Gerateanordnung nach Anspruch 6. dadurch 
gekennzachnet, daB die erste Schnittstelle (MS) 
10 zumindest den fOr den Datenaustausch erforderli- 
chen Tell eines Mobittelefons enthait und daB die 
zwerte Schnittstelle (TAG) eine zum Datenaus- 
tausch mit £m Verkehrseinrichtungen installierten 
Baken (Bk) geeignete Fahrzeugplakette ist 
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